
IT partij… met een rugzakje ☺







Wie heeft er wel eens een ransomware aanval meegemaakt op 
zijn omgeving…





Weet iemand waar dit is? 





▪ Incident response
▪ Digitaal forensisch 

onderzoek (schade)

▪ Voorbereiding 
herstelacties

▪ Uitvoeren herstelacties 
van kritieke (IT-
)functies

▪ Scan, Analyse & Mgt
▪ Gecontroleerd 

opstarten IT-omgeving 
en beheren

▪ Zorgen dat kritieke (IT-
)functies blijven 
draaien

▪ Start beheer as-is

▪ Doorvoeren van 
verbeteringen op 
gebied van continuïteit 
en security

▪ DR-plan
▪ Excellente Supportdesk
▪ Managed Werkplek & 

hosting Services
▪ Pentesten
▪ Security & dossier 

monitoring
▪ Continue verbeteren
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Crisismanagement Project- & servicemanagement

Bizway’s Cyberherstel aanpak



Aanval of brand/diefstal -> Uit de praktijk ipv mooie plaatjes
▪ Zorg dat je NIET op het netwerk het recovery plan hebt staan, ELKE KEER is dit zo!
▪ Wie heeft regie, en waar staat dat? EN als diegene op vakantie is (of al even niet 

geslapen heeft), wie dan…
▪ Als een partij als Bizway je komt helpen, dat doen we graag… wij kennen de omgeving 

niet.
▪ Ga geen ruzie zitten maken met je oude partij, alsjeblieft, die hebben de kennis van de 

omgeving, en slapen vaak deze hersteldagen (en erna) ook niet.
▪ Bepaal per proces, samen met je IT partij, wat de maximale hersteltijd is, en maximale 

downtime, als “alles” weg is, dan weten wij namelijk ook de volgorde… dit weet je niet 
na nachten slapen.

▪ Geef mensen te eten!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
▪ Regel hotels, doe niet moeilijk over HR dingen, alles is stuk.. Indien wel, dan doen wij 

het voor je, en sturen we achteraf de rekening…
▪ Vergeet het trauma van de mensen niet, dat is echt, heel erg echt, en je zult hier iets 

mee moeten, mensen zijn voor het leven getekend, of je nou aan de knoppen zit qua 
besluitvorming van dat ene backup plan wat niet is afgenomen, of dat poortje te veel 
hebt opengezet… 



IT & OT in de keten
Onze klanten zitten allemaal in een keten, niet allemaal NIS2 (veel wel), 
maar allemaal leveren aan NIS2 partijen..



Wie vallen er onder de NIS2

Vitale partijen hebben meer dan 10M omzet en/of meer dan 50 mensen in 
dienst en vallen onder onderstaande sectoren:
• Energie: Energieproducenten, -verdelers en -leveranciers.

• Transport: Luchthavens, havens, spoorwegen, busvervoer en andere vervoersystemen.

• Gezondheidszorg: Ziekenhuizen, zorginstellingen en andere instellingen die zorg verlenen.

• Water: Drinkwaterbedrijven, afvalwaterbedrijven en andere waterbeheerders.

• Financiën: Banken, verzekeringsmaatschappijen en andere financiële instellingen.

• Overheidsdiensten: Centrale overheid, provincies, gemeenten en andere overheidsorganisaties die essentiële diensten 
leveren, zoals politie, brandweer en rechtspraak.

• Digitale infrastructuur: Provider van internettoegang, hostingproviders en andere digitale aanbieders.

De partijen die leveren aan bovenstaande partijen (keten) moeten hoe belangrijker ze zijn, hoe meer maatregelen ze moeten 
nemen. Bepaal dat nu ☺ voordat er brieven komen van de NIS2 partijen, of hun accountants.. Of je even wil verklaren dat je 
er klaar voor bent… Want het antwoord hoeft niet altijd te zijn, we voldoen aan alles, wel dat je er over nagedacht hebt.



Verantwoordelijkheid? Hof van Twente besloot alles uit te zetten



Wat zegt 
NIS2
▪ https://www.digitaltrustce

nter.nl/nis2/startpunt

https://www.digitaltrustcenter.nl/nis2/startpunt
https://www.digitaltrustcenter.nl/nis2/startpunt
https://www.digitaltrustcenter.nl/nis2/startpunt


Take a way

▪ Maak afspraken met je leverancier, wie wat waar, qua verantwoordelijkheid, 
waar zit je in de keten?

▪ Maak cases, en simuleer deze, in een soort “war room setting”
▪ Plan een jaarlijks “hebben we alles onder controle, volgens de keten” meeting 

in
▪ BEGIN! Vandaag!, NIS2 100% in orde hebben, dat is geen probleem (wet is er 

niet), er niets mee doen, is wel onhandig
▪ Het is geen grapje, persoonlijke aansprakelijkheid van de directie, van 

iedereen in de keten als je er (echt!) een zooitje van maakt!
▪ Zorgplicht werkt 2 kanten op, MSPers zijn steeds meer verantwoordelijk, maar 

als wij zeggen “joh.. Je hebt 15 servers in backup, en die zijn gelukt” en je weet 
dat je er 23 hebt, dan heb je zelf ook een rol. (Rechters vinden dit vaak ook!)
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