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13,5 jaar - IT Bedrijf in Bodegraven

Ondersteunen bedrijven met hun complete 

IT infrastructuur

MSP – IT bedrijf met 20 collega’s 





De cijfers

▪ In 2024 heeft 1 op de 5 bedrijven directe schade geleden 

▪ 85% van de bedrijven ooit slachtoffer

▪ Totale schade: 10 miljard euro per jaar (NL)
▪ Gemiddeld €300.000,- per incident

▪ Wereldwijd: 9,5 biljoen US dollar  

▪ Derde grootste economie  

▪ Groei geschat op ruim 15% per jaar

Bron: CBS | NFO | Cybersecurity 
Ventures



Cybersecurity, wie zijn probleem?



Cybersecurity is een 
bedrijfsrisico.

Sterker nog:  “het is zelfs geen technisch probleem” 



Waar moet je beginnen?

“Je kunt geen beveiliging regelen voor iets waarvan je niet 
weet dat het kwetsbaar is”



Stap 1: Digitale kroonjuwelen

“Begin klein, maar begin gestructureerd. Een middag risico’s in kaart 
brengen met het MT is een must”

1. Identificeer alle applicaties 
2. Bepaal de data locatie
3. Breng onderlinge relaties in kaart
4. Breng de keten in kaart 
 - Wie is mijn leverancier?
 - Wie is verantwoordelijk?
5. Je moet het snappen



Stap 2: Risico’s in kaart

“Alleen met inzicht en overzicht breng je in kaart waar risico’s 
en kwetsbaarheden zitten”

1. Identificeer dreigingen per onderdeel 
2. Weeg en rank risico’s (kans x effect x impact) 
3. Wie heeft toegang tot data en waarom
4. Bepaal kwetsbaarheden en maatregelen
 - Bedrijfsproces
 - IT omgeving
 - Mensen



Stap 3: Documenteer je beleid

“Dit hoeft geen boekwerk te zijn, 3-5 pagina’s voor een MKB’er is 
vaak voldoende”

1. Waar liggen rollen en verantwoordelijkheden
2. Start met een incident & response plan
3. Je toont aan dat je ‘in control’ bent
4. Communiceer beleid en train de organisatie/ collega’s



Stap 4: Implementeer IT maatregelen



Quick Wins

“Niet alles kost direct geld. In samenwerking met IT 
afdeling of MSP’er kun je morgen starten”

1. Controleer 2FA – multifactor authentication 
2. Controleer backup procedures, test deze 
3. Beperk rechten ‘least privilege’ 
4. Systemen update-to-date (steekproef)
5. Gebruik waarvoor betaald is
6. Opgeruimd en netjes



Maatregelen anno 2025

“AI het magische woord, we geen AI inzet in 
cybersecurity, loopt snel achter”

1. AI wordt gebruikt door aanvallers, maar ook door ons
2. Start met logging en monitoring
3. Geautomatiseerd ingrijpen – 24x7
4. Security Operation Center – SOC



Waar voldoe ik nu aan?



Elke dag een klein beetje beter!
“Voortgang en verbetering gaat geleidelijk en in kleine stappen”

Wat ga jij de komende 72 uur doen?
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